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Warum Laufzeitvers
hl�usselung (f�ur Datentr�ager)?

I Warum �uberhaupt vers
hl�usseln?Benutzung zugri�so�ener (insbesondere: lei
ht entwendbarer) Datentr�ager,Systeme oder Hardware (z. B. Laptop)+ Arbeit mit sensiblen, vertrauli
hen Daten (vgl. au
h gesetzli
he Vors
hrif-ten, BDSG oder S
hweigeverp
i
htungen)I Warum zur Laufzeit vers
hl�usseln?Transparenz des Prozesses (Einfa
hheit f�ur den Benutzer)Kontinuit�at des Prozesses (alle Daten werden glei
h behandelt; unabh�angigvon der subjektiven Eins
h�atzung des Benutzers) 2



Freie Software zur Laufzeitvers
hl�usselung von Datentr�agernUser Spa
e basierte Software:{ CFS - Cryptographi
 File System (Blaze, 1993)Kernel Spa
e basierte Software:{ LOOP-Ger�at (BSD-Unix, Linux):� LOOP Vers
hl�usselung (Linux, BSD Kernel Pat
h)� PPDD - Pra
ti
al Priva
y Disk Driver (Latham, 1998, ab Linux 2.0.35, [2.4.x℄)� FSFS - Fairly Se
ure File System (Ludwig, 2000, ab Linux 2.2.x, [2.4.x℄){ VNode-Sta
k (Unix):� CryptFS - (Zadok, Badules
u, Shender, 1998){ EXT2-Erweiterung (Linux):� SFS/StegFS - (Anderson et al., van S
haik et al., Kuhn et al., 1999)Hybride L�osungen:{ TCFS - Transparent Cryptographi
 File System (Cattaneo, Persiano, 1997) 3



CFS, TCFS - NFS basierte L�osungen

CFS: � basiert nur auf NFS (Hook zum eigenen CFSd); gute UNIX-Portabilit�at� /
rypt: transparenter Zugri� auf vers
hl�usselte Dateien (NFS Ba
kend: Na-men werden vers
hl�usselt, Gr�o�e/Lage ni
ht ! Known-Plaintext-Angri�)� Na
hteil: CFS im Netzwerkbetrieb (NFS) ! Klartext versendet, da Ver-/Ents
hl�usselung serverseitig� Performan
e sehr gering, da viele Kernel/User Spa
e Transfers� Algorithmen (Si
herheit/Ges
hwindigkeit): DES ({/+), 3DES(+/{), SAFER-SK128 (NSA/+), Ma
GuÆn ({/+), aber Blow�sh-Pat
h (+/+)TCFS: � TCFS-Vers
hl�usselungsroutinen im Kernel (als VFS), aber TCFS IO-Server im User Spa
e (Resultat: bessere Performan
e)� Ver-/Ents
hl�usselung 
lientseitig, kein Klartext mehr im Netzwerkbetrieb� nur minimale (spri
h: keine) S
hl�usselverwaltung (Login-Passwort) 4



SFS/StegFS - Steganographis
he Dateisysteme

SFS: � enth�alt viele Fehler und Si
herheitsl�o
her� wird ni
ht mehr aktiv gewartet (nur 2.0.x, 2.2.10)StegFS: � Dateien werden (mehrfa
h) in freien Datentr�agerbl�o
ken verste
kt(modi�ziertes EXT2-Dateisystem)� Zwe
k: Existenz der Daten bestreitbar; zus�atzli
h Vers
hl�usselung m�ogli
hFSFS, Loop-FS, PPDD - LOOP-Ger�at basierte L�osungen

FSFS: wie PPDD; neue Ans�atze (S
hl�usselteilung, Authenti�zierungsmodule); aber:no
h zu neu, um in si
herheitskritis
hen Anwendungen eingesetzt zu werdenLoop-FS: Vers
hl�usselungsroutinen basierend auf dem LOOP-Ger�at ! sogenann-te Loop-En
ryption; f�ur den Linux-Kern als Pat
h verf�ugbar 5



PPDD { Allgemeiner �Uberbli
k

Wof�ur? mit PPDD lassen si
h vers
hl�usselte Dateisysteme erzeugenWoraus? PPDD besteht aus einem Ger�atetreiber (in Form eines Kernelpat
hs)und diversen HilfsprogrammenWer? Allan Latham <alatham�flexsys-group.
om>Wann? seit Anfang 1998 (Version 0.3) konsequent verbessert und weiterentwi
keltWeshalb?� enth�alt qual. ho
hwertige Vers
hl�usselungste
hnologie (Blow�sh, Whitening-Verfahren)� ist relativ lei
ht zu installieren� mit etwas Vorsi
ht s
hwer fehlzubedienen� selbstverst�andli
h "Freie Software\ (GPL) 6



PPDD { Einsatz-Szenario� PPDD ist konzipiert, um vor unbere
htigtem Zugri� auf die Daten eines Spei-
hermediums zu s
h�utzen. Dies umfasst insbesonders:{ Entwenden des Spei
hermediums bei ausges
haltetem Re
hner.{ Stehlen oder Kopieren von Ba
kups.{ Versu
h des Angreifers, den Computer mit einer Floppy zu booten und denInhalt der Festplatte zu kopieren.� Es besteht kein S
hutz bei folgenden Angri�en:{ Unbere
htigter Zugri� in einem Mehr-Benutzer-System bei eingemountetenPPDD-Medien. (nur �ubli
her Unix-Zugri�ss
hutz){ Physis
her Zugri�, na
hdem vers
hl�usselte Medien eingemountet wurden.{ Zugri�e und �Ubertragungen im Netzwerk.{ Zugri� mit Hilfe eines "Trojanis
hen Pferdes\. 7



PPDD { Voraussetzungen

� Ar
hitektur: IntelTM x86 basiert; Blow�sh in i386 Assembler implementiert� Betriebsystem: Linux, Kernel � 2.0.35 oder 2.2.x [z.Z. Adaption f�ur 2.4.x℄� PPDD auss
hlie�li
h als Pat
h f�ur Kernquellen verf�ugbar� entspre
hender Compiler (z. B. g

 ab Version 2.7) zum Kompilieren des Li-nuxkernels und der PPDD-Hilfsprogramme� Wirts-Dateisystem (z.B. ext2, ext3, reiserfs) mit folgenden Eigens
haften:{ Blo
kgr�o�e 1024 Byte{ die ersten 1024 Byte d�urfen vom Dateisystem ni
ht verwendet werden� ein gewisses Ma� an Paranoia und/oder entspre
hend s
hutzw�urdige Daten8



PPDD { Verf�ugbarkeit
HTTP: http://linux01.gwdg.de/~alathamFTP: ftp://ftp.gwdg.de/pub/linux/mis
/ppdd

Veri�zieren der Quellen-Signatur mit dem �o�entli
hen S
hl�ussel des Autors!
9



PPDD { Aufbau und Funktionsweise des "Ger�atetreibers\� seit PPDD-1.0 oÆzielle Ger�atenummer blo
k-major-92� basiert auf den Quellen des LOOP-Ger�ates, benutzt aber keine kryptographi-s
hen Funktionen der LOOP-Vers
hl�usselung; Funktionsweise (grob):

S
hreiben: RAW -VFS/EXT2 ENC -blo
kweise/dev/ppdd0 /dev/hda1PPDD

Lesen: ENC -blo
kweise RAW -VFS/EXT2/dev/hda1 /dev/ppdd0PPDD

10



PPDD { Kryptographis
he Bestandteile

1. Vers
hl�usselungsalgorithmus: Blow�sh� Bru
e S
hneier, 1994� keinerlei Patentre
hte ! frei einsetzbar� hinrei
hend lange kryptoanalytis
h untersu
ht� sehr s
hnell auf 32-Bit Ar
hitektur� PPDD: 256-Bit S
hl�ussell�ange2. Whitening-Te
hniken:Verbergen Regelm�a�igkeiten in der Rohdatenstruktur. Bsp: (Permutation)0� 3 1 3 3 7 0 00 0 0 0 0 0 00 0 0 0 0 0 0 1A 7! 0� 0 0 0 0 3 3 00 0 7 0 0 0 03 0 0 0 0 0 1 1A 11



PPDD { S
hl�usselverwaltung� zweiteilige "pass phrase\ (lei
hte Merkbarkeit) zur Authenti�zierung� Master/Working-"pass phrase\-Konzept:

R
A

N
D

O
M

C
H

K
S

U
M

M
as

te
r-

P
hr

as
e

ve
rs

ch
lü

ss
el

te 17x 256 Bit Blowfish Keys

VERSCHLÜSSELT !

61x 32 Bit Random IVs

Working-Phrase

Master-Phrase

ECB

Kontrollblock in den
ersten 1024 Byte

Block
Nr.

CBC

auf dem Medium
Datenblock irgendwo

{ Master-Phrase ni
ht st�andig verwendet{ �Anderung der Working-Phrase lei
htm�ogli
h (nur der Master-Phrase mu�neu vers
hl�usselt werden){ Ba
kups enthalten keine vers
hl�ussel-te Master-Phrase ! komprimitierteWorking-Phrases haben keinen Zugri�� 1: Kein Blo
k wird glei
h vers
hl�usselt. 2: CBC-Modus garantiert �Anderungdes gesamten Blo
ks bei Datenmodi�kation. 3: Datenblo
k glei
hen Inhalts anzwei vers
hiedenen Stellen des Mediums wird jeweils anders vers
hl�usselt.12



PPDD { Hilfsprogramme� ppddinit: Erstellt neuen Kontrollblo
k, �ubers
hreibt ggf. freien Spei
herplatz mit zuf�alligenDaten und vers
hl�usselt ggf. belegte Bl�o
ke. (zur Einri
htung)� ppddsetup: Verbindet (liest "pass phrase\ von Tastatur ein), trennt oder zeigt Statusinforma-tionen des Ger�atetreibers an. (zur Benutzung)� ppddpassw: Einri
hten, �Andern und L�os
hen der Working-Phrase und �Andern der Master-Phrase.(zur S
hl�usselverwaltung)� ppdn
rypt: Vers
hl�usseln ohne Kerneltreiber und Erstellen vers
hl�usselter Ba
kups.� ppde
rypt: Ents
hl�usseln ohne Kerneltreiber und Wiedereinspielen vers
hl�usselter Ba
kups.� ppddreopen und linuxr
: Zum Betreiben eines vers
hl�usselten root-Filesystems.� ppdduprev: Update des Kontrollblo
ks zwis
hen vers
hiedenen Versionen von PPDD.� ppdd
sum: Erstellt MD5 Pr�ufsummen als S
hutz vor b�oswilliger Ver�anderung der vers
hl�usseltenDaten. Diese werden dann ggf. beim Aufruf von ppddsetup �uberpr�uft. 13



PPDD { Fallbeispiel - Installation der Software [nur PPDD 1.x℄1. Quellen entpa
ken und ggf. Signatur pr�ufen2. Kernelversion, et
. in Makefile.
onfig anpassen3. make trial pat
h4. make apply pat
h5. im Kernel-Verzei
hniss: make menu
onfigBlo
k-Devi
es ! <*> pp disk driver supportKernel neu kompilieren (make dep; make 
lean; make bzImage)6. Reboot mit neuem Kernel7. make 
he
k linux8. Hilfsprogramme kompilieren mit make9. make devi
es10. make install11. make test 14



PPDD { Fallbeispiel - Vers
hl�usselung einer Partition [nur PPDD 1.x℄1. Erstellen des Kontrollblo
ks; Festlegung der Master-Phrase(a) leere Partition: ppddinit /dev/ppdd0 /dev/hda3(ggf. Option -r f�ur F�ullen der Partition mit Zufallsdaten)(b) vorhandenes Dateisystem (Voraussetzungen bea
hten!):ppddinit -x /dev/ppdd0 /dev/hda32. Verbinden: ppddsetup -s /dev/ppdd0 /dev/hda3(Abfrage der "pass phrase\)3. Dateisystem anlegen, falls S
hritt 1. (a)mkfs.ext2 -b 1024 /dev/ppdd04. Einmounten: mount /dev/ppdd0 /
rypt5. ggf. Daten na
h /
rypt kopieren6. Entmounten: umount /
rypt7. Trennen: ppddsetup -d /dev/ppdd0S
hritte 2. und 4. bzw. 6. und 7. werden dann au
h bei normaler Nutzung der Partition ausgef�uhrt.15



PPDD { Fallbeispiel - Erstellen si
herer Ba
kups [nur PPDD 1.x℄

1. umount /dev/ppdd0; ppddsetup -d /dev/ppdd02. L�os
hen der Working-Phrase, um Angreifern, die dur
h Spying-Te
hniken (z.B. verste
kteKameras, elektronis
he Wanzen) die Working-Phrase erlangt haben, keinen Zugri� auf dieBa
kups zu erm�ogli
hen.ppddpassw -e /dev/ppdd0 /dev/hda33. Ba
kup dur
hf�uhrenz.B. dd if=/dev/hda3 of=/dev/ftape bs=1k4. Setzen der Working-Phraseppddpassw /dev/ppdd0 /dev/hda35. ppddsetup -s /dev/ppdd0 /dev/hda3; mount /dev/ppdd0 /
rypt
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PPDD { Performan
e, Ben
hmark mit bonni++ [von PPDD 1.x℄� Allan Latham im PPDD How-To: Dur
hsatz verringert si
h auf die H�alfte!� Na
hgemessen mit bonni++ -s 640 -r 320: Cyrix MII 250 MHz, 320 MB RAM, IDE/UDMA33IBM DTTA 6,4 GB (468kB Ca
he), Testpartition 2GB/ext2------Sequential Output------ --Sequential Input- --Random--Per Chr- --Blo
k-- -Rewrite- -Per Chr- --Blo
k-- --Seeks--MB K/se
 %CP K/se
 %CP K/se
 %CP K/se
 %CP K/se
 %CP /se
 %CP640 2164 94 8197 28 3164 29 2133 94 10479 25 7.5 0 (ohne PPDD)640 1279 55 2793 8 977 40 1038 84 1943 74 2.7 0 (mit PPDD)------Sequential Create------ --------Random Create---------Create-- --Read--- -Delete-- -Create-- --Read--- -Delete--files /se
 %CP /se
 %CP /se
 %CP /se
 %CP /se
 %CP /se
 %CP30720 89 99 317 99 557 99 91 99 399 99 97 35 (ohne PPDD)30720 87 98 318 99 553 97 88 99 394 99 239 89 (mit PPDD)� sequentielles S
hreiben/Lesen: Reduktion auf die H�alfte (Char), F�unftel (Blo
k)� %CPU-Auslastung mit PPDD geringer: keine Messung im Kernel Spa
e� unklar (???) Random Create -- Delete: 97 se
 vs. 239 se
 17



PPDD { Aktuelle Entwi
klung

PPDD 2.x nur f�ur Linux 2.4.x { s
hwerwiegende Implementierungs�anderung� Empfohlen: Partitionsgr�o�e Vielfa
hes von 4096 (Linux-Bug)� Blow�sh: kein x86 Assembler, sondern C ! ar
hitekturunabh�angig� keine eigenen Implementierungen (LOOP-Ger�at, Crypto API), sondern1. "international pat
h\ [Crypto API℄2. Pat
h f�ur das enthaltene LOOP-Ger�at [loop-jari-2.4.xx.y.pat
h℄3. Quellen f�ur "util-linux\ [losetup(8), mount(8), umount(8)℄4. ext2: letzten Quellen der e2fsprogs! Medienkompatibel zu PPDD 1.2 18



Freie Software { Verglei
h basierend auf [Ludwig00℄CFS TCFS CryptFS StegFS FSFS PPDDUser/KernelSpa
e user user,kernel kernel kernel kernel kernelVers
hl�usselteEinheit Datei Datei Datei Datei Blo
k Blo
kGranularit�at Verzei
hnis Datei Verzei
hnis Datei Partition PartitionPerforman
e { + + { ++ ++Vers
hl�usse-lungsalgorith-mus w�ahlbar (ja) (ja) (ja) ja ja neinPortabilit�at + + ++ { { {Si
herheit on-line { + + { + +Si
herheitoÆne { { + +++ ++ +++Swap/RootPartition ver-s
hl�usselbar nein nein nein nein ja ja
19
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